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Einleitung

Fur Unternehmen bedeutet der digitale Wandel neuen Wettbewerb: um effizientere
Produktions- und Geschaftsprozesse, um neue daten- und plattformbasierte Ge-
schaftsmodelle sowie um die Gewinnung und Bindung von - nicht zuletzt - IT-Fach-
kraften. Dabei ist es wichtig, dass Kund:innen und Verbraucher:innen der Verlasslich-
keit, Sicherheit und Fairness bei der Datennutzung und den Entscheidungen von
Algorithmen vertrauen. Schwindet dieses Vertrauen, ist der nachhaltige Unternehmens-
erfolg gefahrdet. Infolge der Berichterstattung tiber moralisch bedenkliche und mit-
unter illegale Datenerhebungs- und Nutzungspraktiken sowie iiber groR angelegte
Cybersicherheitsprobleme und Datendiebstahle ist die Frage des digitalen Ver-
trauens auch in breiteren Bevolkerungs- und Konsumentengruppen angekommen.
Auch wenn mit der bestehenden Regulatorik wie z.B. der EU-Datenschutzgrundver-
ordnung DSGVO ein Mindeststandard existiert, ist es fiir Kund:innen und Verbrau-
cher:innen herausfordernd bzw. nur mit hohem Aufwand einsehbar und verstandlich,
welche Daten von ihnen erhoben, verarbeitet und weitergegeben werden. Wie sie vor
nachteiliger oder gar missbrauchlicher Nutzung geschiitzt werden, bleibt meistens
im Dunkeln.!

In der Schweiz wurde das weltweit erste Digital Trust Label seiner Art entwickelt,
dessen Funktion von seinen Entwickler:innen sinnbildlich wie folgt beschrieben wird:
,Das digitale Vertrauenssiegel ist eine Kombination aus einem Biosiegel und einer
Nahrwerttabelle fir die digitale Welt. Das Siegel zeigt, dass ein digitaler Dienst ver-
bindliche Kriterien erfullt, und bietet den Nutzern gleichzeitig mehr Informationen
und Transparenz liber vier Dimensionen des digitalen Dienstes“.? Die folgenden Akti-
onsfelder und Leitfragen® orientieren sich an den vier Dimensionen dieses Labels
und ermoglichen Unternehmen, sich strukturiert mit den zugehorigen Nachhaltig-
keitschancen bzw. -risiken zu befassen.

1) Dérr, Praxisleitfaden Corporate Digital Responsibility, 2020

2) Swiss Digital Initiative, 2021

3) Mittelstand 4.0-Kompetenzzentrum eStandards, 2021 & Dérr,
Praxisleitfaden Corporate Digital Responsibility, 2020


https://www.swiss-digital-initiative.org/

Sicherheit

Wie stellen wir die Sicherheit unserer
technischen Systeme z.B. gegen Daten-
diebstahl, Manipulation oder Bedien-
und Konfigurationsfehler sicher?

Datenschutz

Inwieweit gehen unsere Daten- und
Personlichkeitsschutzvorkehrungen
uber eine compliance-basierte Um-
setzung der DSGVO hinaus?

Verlasslichkeit der Services

Sind die gangigen Szenarien fiir Storun-
gen und Ausfalle der Serviceerbringung
bedacht?

Faire Benutzerinteraktion

Wie konnen wir digitale Produkte und
Dienstleistungen gestalten, die wirt-
schaftlich erfolgreich sind und zugleich
grundlegende Werte wie Privatheit,
Selbstbestimmung und Fairness starken?



Aktionsfelder

Sicherheit

Grundlage fur das digitale Vertrauen von Kund:innen, Lieferant:innen und der eigenen
Belegschaft ist ein zuverlassiges und sicheres IT-System. Cyberangriffe auf Unter-
nehmen sind mehr die Norm als eine Besonderheit. So sind neun von zehn Unterneh-
men in den letzten 12 Monaten Opfer eines IT-Angriffs geworden.* Durch die Verlage-
rungvieler Tatigkeiten in das Home-Office sind zudem neue vulnerable Schnittstellen
zu internen Datensystemen entstanden.® Die Folgen fur Unternehmen reichen von
kleineren Storungen im Betriebsablauf, iiber Reputationsschaden bis hin zu gesetz-
lichen Haftungsanspriichen, wenn Kundendaten nicht hinreichend geschiitzt werden.®
Die durchschnittlichen Kosten eines erfolgreichen Cyberangriffs betragen fiir KMU
ca. 100.000 Euro. Bei groBeren Unternehmen liegen die Kosten mit rund 1 Mio. Euro
sogar noch erheblich hoher.”

Vor dem Hintergrund gilt eine Dateninventur, mit dem Ziel eine vollstindige Uber-
sicht Giber alle relevanten Datenbestande im Unternehmen zu schaffen, als sinnvoller
Startpunkt fir eine Sicherheitsstrategie und daraus abgeleitete MaBnahmen.? Bei

4) Bitkom, 2021 7) Kaspersky, 2021
5) Bitkom, 2020  8) Cooper, Maitland, Sio, & Wei, 2015
6) Bitkom, 2021



der Zugangskontrolle zu den Systemen, auf denen die Unternehmensdaten verwaltet
werden, ist eine Nutzer:innen-Authentifizierung sicherzustellen. Sowohl fir die interne
als auch die externe Kommunikation ist der Einsatz von Zertifikaten und Kryptographie
zu empfehlen. Neben der regelmaligen Wartung der Hardware und der Aktualisie-
rung der Software sollte ein kontinuierliches Sicherheitsmonitoring und -reporting
erfolgen und uber einschlagige Storfalle, Angriffe und Sicherheitsliicken informieren.
Da ein entsprechendes IT-Sicherheitsmanagement limitiert verfiighare Fachexpertise
erfordert, sollte die Entscheidung iiber das In- bzw. Outsourcing der IT bzw. der IT-
Sicherheit mit der gebotenen Sorgfalt erfolgen.® Gerade weniger IT-erfahrene KMU
haben dabei mitunter primar die Sicherheit der selbst verwalteten IT-Infrastruktur
im Blick, aber auch smarte Gerate im Biiro des Unternehmens bzw. im Home-Office
der Mitarbeitenden konnen Sicherheitsliicken darstellen, weil diese haufig geringere
Sicherheitsstandards erfiillen."

Schliisselbegriffe: Hackerangriffe Kryptographie

Authentifizierung Smarte Gerate

<—> GOOD PRACTICE> Sicherheit & Datenschutz bei WEtell"

Der griine Mobilfunkanbieter WEtell bietet die verschliisselte Speicherung der Kunden-
daten an. Das Unternehmen versucht die Anzahl der Dienstleister, mit denen es zu-
sammenarbeitet, so gering wie moglich zu halten. Diese strategische Entscheidung
zielt darauf ab, die personenbezogenen Daten vor Zugriffs- und Verarbeitungsrechten
Dritter zu schiitzen. Sowohl in der internen Kommunikation als auch im Service ver-
wendet WEtell Ende-zu-Ende-Verschliisselung fiir ein hohes MaR an Datensicherheit.

9) Cooper, Maitland, Sio, & Wei, 2015
10) Dérr, Praxisleitfaden Corporate Digital Responsibility, 2020
11) WEtell, 2021



Unternehmerische Aktivitaten fir mehr Datenschutz sind wegen technologischer
Abhangigkeiten eng mit den Sicherheitsaspekten der IT-Systeme verbunden. Aus
Kundenperspektive ist der Datenschutz ein zentrales Anliegen. Neben der selbst-
verstandlichen Einhaltung gesetzlicher Regelungen wird erwartet, dass Unternehmen
dariiber hinaus proaktiv tatig werden, also freiwillig die Anforderungen der DSGVO
ubertreffen.? Unternehmen haben diesen Bedarf erkannt und adressieren ihn z.B.
mit einem klaren Bekenntnis zum Datenschutz und MaRnahmen wie regelmaRBig ak-
tualisierten Risikobewertungen oder der Pseudonymisierung von Daten.” Die gesetz-
lichen Anforderungen der DSGVO sind mit Bezug auf die Speicherung, Nutzung und
Weitergabe von personenbezogenen Daten klar abgesteckt. Darliber hinaus sollten
Unternehmen Werte und Prinzipien definieren, die den Datenschutz und die zuge-
horige Kommunikation mit den Kund:innen im Grundsatz vorgeben. Diese sollten sich
dann auch in den Datenschutzrichtlinien des Unternehmens wiederfinden und den
Kund:innen gut verstandlich erlautern, wie Daten gesammelt, gespeichert und ge-
nutzt werden. Als besonders wichtig gelten die bereits angesprochene Anonymisi-
erung der Kundendaten, die Angabe der Verwendungszwecke und Angaben zur Dauer
der Speicherung. Neben der Einverstandniserklarung der Kund:innen sollte das Unter-
nehmen seine Werte und Aktivitaten beziiglich des Datenschutzes auch offen kom-

12) KPMG, 2020
13) Esselmann, Golle, Thiel, & Brink, 2020



Charta Nachhaltige Digitalisierung | Handlungsfeld Digitales Vertrauen herstellen

munizieren. Ansatze, die liber die gesetzlichen Mindestanforderungen hinaus gehen,
bieten zunehmend - auch uber klassische Anwendungen wie Internetbrowser und
Suchmaschinen hinaus - Differenzierungspotential im Wettbewerb und machen sich
z.B. an der zunehmenden Anwendung und Verbreitung so genannter Privacy-by-Design-
Ansatze bemerkbar, die bereits friihzeitig in der Entwicklungsphase ansetzen. As-
pekte, auf die KMU als Auftraggeber beim Einkauf bzw. der Beauftragung von Neu-
entwicklungen achten konnen.

Schliisselbegriffe: (Datensch utzrichtlinierD (Einverstéindniserkléiru ng)

(Anonymisierung) (Privacy—by-DesigrD

— GOOD PRACTICE

14) Deloitte, 2021
15) WECHANGE, 2021



Zuverlassigkeit

Y

N

Digitale Dienstleistungen miussen genauso wie physische Produkte zuverlassig
verfliigbar sein und funktionieren. Dies gilt umso mehr fiir geschaftskritische und
sicherheitsrelevante IT-Systeme. Gegen eine Unterbrechung oder den Ausfall der
Serviceerbringung sind entsprechende MalRnahmen in der IT-Infrastruktur zu imple-
mentieren und Echtzeit Back-Ups aufzuzeichnen.' Auch unerwiinschte Interaktions-
effekte der eigenen Services mit anderen Applikationen, Produkten oder Systemen
sind in der Design-Phase, bei der Wartung und bei Updates zu berucksichtigen.

Zusammen mit sicheren IT-Systemen und dem Schutz von Kundendaten fiihrt eine

reibungslose Interaktion aller Anspruchs- und Interaktionsgruppen mit internen
Systemen zu Vertrauen in den digitalen Service.”

Schliisselbegriffe:

16) Swiss Digital Initiative, 2021
17) Dérr, Corporate Digital Responsibility, 2020
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— GOOD PRACTICE

18) Bundesverband Digitale Wirtschaft (BVDW) e.V., 2021



Faire Benutzerinteraktion

Kund:innen legen viel Wert auf den Respekt ihrer Privatsphare und fordern Kontroll-
und Verwaltungsoptionen fiir sie betreffende Daten im Unternehmen ein.”” Die Star-
kung der Daten-Souveranitat von Nutzer:innen digitaler Services wird unter dem Be-
griff Digital Empowerment diskutiert.?® Neben der Moglichkeit, die Berechtigungen
zur Datennutzung besser zu kontrollieren, steht die Beriicksichtigung von Anregungen
und Beschwerden von Nutzer:innen in einem Dialog auf Augenhohe im Mittelpunkt.
Zudem ist den Abfragen von Kund:innen nach ihren Daten mit Bezug auf die DSGVO
moglichst libersichtlich und einfach verstandlich nachzukommen, um Nutzer:innen,
die geringere digitale Kenntnisse haben, nicht zu tiberfordern. Auf Websites und in
Kundenprofilen sollten die Einstellungen zur Datenspeicherung und -nutzung gut
ersichtlich platziert werden und die Voreinstellung nach dem Prinzip der Datenspar-
samkeit vorkonfiguriert sein.?’ Wenn sich Kund:innen dafiir entscheiden mehr Daten
zu teilen, sollte auch erklart und sichtbar gemacht werden, welche Vorteile sich aus
Perspektive der Kund:innen daraus ergeben.?? Digitales Vertrauen kann gestarkt
werden, indem neben automatisierten Kommunikationskanalen, bspw. durch Chat-
bots oder Hotlines, immer auch eine Option zum direkten Gesprach mit Kundenbe-
treuer:innen besteht. Wenn das Unternehmen automatisierte, algorithmische Ent-
scheidungsprozesse in der Kundeninteraktion nutzt, ist bei der Anwendung auf
Diskriminierungsfreiheit und Inklusion aller Nutzer:innengruppen zu achten. Wenn

19) KPMG, 2020

20) Herden, et al., 2021

21) Cooper, Maitland, Sio, & Wei, 2015

22) Dérr, Corporate Digital Responsibility, 2020
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diese gar unternehmensintern entwickelt werden, bieten einschlagige, beispielsweise
unter dem Begriff Privacy- and Ethics-by Design diskutierte Leitlinien zu ethischer
KI eine wichtige Hilfestellung. Fiir KMU, die KlI-basierte Anwendungen von Drittanbie-
tern nutzen, bieten am Markt verfligbare Labels wie das KI-Ethik Label der Bertels-
mann Stiftung und VDE eine Hilfestellung.?

Schliisselbegriffe: Grivacy- and Ethics-by DesigD G)iskrimierungsfreiheiD

— GOOD PRACTICE

23) Leitert, 2020
24) Weleda AG, 2021
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Erste Schritte

Bevor Sie MaBnahmen fiir digitales Vertrauen einleiten, ist es notwendig, alle per-
sonenbezogenen Daten, die das Unternehmen sammelt, zu erfassen und zu katego-
risieren. Bewerten Sie hierbei auch die Sicherheitsrisiken die sich aus Datenschnitts-
tellen, Speicherort und Zugriffsrechten der Datensatze ergeben.

Fur das Aktionsfeld Sicherheit konnen Sie beispielsweise auf das Tool Secure-o-mat?
oder die Beratungs- und Informationsangebote fiir Unternehmen des Bundesamts
fir Sicherheit in der Informationstechnik?® zuruckgreifen.

Mitarbeiter:innen missen sensibilisiert und ihre Kompetenzen den Anforderun-
gen entsprechend erweitert werden.

Kund:innen sollten ihr Kundenprofil selber und einfach konfigurieren konnen und
ihnen sollte stets die Moglichkeit zum Direktkontakt mit qualifizierten Ansprech-
partner:innen ermoglicht werden.

IT-Service Anbieter: Wie bei der Auslagerung von IT-Funktionen in Cloud Systeme,
sind beim Fremdbezug von Daten die Nutzungsbedingungen auf ihre Auswirkun-
gen auf die eigene Datensicherheit und letzten Endes auf das digitale Vertrauen
in das Unternehmen hin, zu priifen. Wie bei einem physischen Produkt besteht
die Notwendigkeit eines Data Supply Chain Management?.

Gesellschaft: Uberpriifen Sie lhre nicht-sensiblen Geschaftsdaten daraufhin, ob
es moglich ist, sie fiur eine offentliche Nutzung z.B. durch Forschungsinstitute
und andere gemeinniitzige Organisationen freizugeben und inwieweit Partner-
schaften zu den Themen einer nachhaltigen Digitalisierung maoglich sind.

m <—> IHR ANSPRECHPARTNER> Mike Tabel

mike.tabel@cscp.org

25) Transferstelle IT-Sicherheit im Mittelstand, 2021
26) Bundesamt fiir Sicherheit in der Informationstechnik, 2021

27) KPMG, 2020


https://www.linkedin.com/in/mike-tabel-b1852416b/
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